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四分组类 ＣＬＥＦＩＡ变换簇
抵抗差分密码分析的安全性评估

王念平
（解放军信息工程大学密码工程学院，河南郑州４５０００１）

　　摘　要：　差分密码分析是针对分组密码的强有力的攻击方法，估计分组密码抵抗差分密码分析的能力是分组密
码安全性评估的重要内容之一．基于实际应用背景，提出了“四分组类ＣＬＥＦＩＡ变换簇”的概念，并利用变换簇中两种
特殊分组密码结构的差分对应之间的关系，给出了变换簇中所有密码结构抵抗差分密码分析的安全性评估结果．

关键词：　分组密码；四分组类ＣＬＥＦＩＡ变换簇；差分密码分析；活动轮函数
中图分类号：　ＴＮ９１８１　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）１０２５２８０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．１０．０３０

ＳｅｃｕｒｉｔｙＥｖａｌｕａｔｉｏｎＡｇａｉｎｓｔＤｉｆｆｅｒｅｎｔｉａｌＣｒｙｐｔａｎａｌｙｓｉｓｆｏｒ
ＦｏｕｒＢｌｏｃｋＣＬＥＦＩＡＬｉｋｅＴｒａｎｓｆｏｒｍＣｌｕｓｔｅｒ

ＷＡＮＧＮｉａｎｐｉｎｇ
（ＳｃｈｏｏｌｏｆＣｒｙｐｔｏｇｒａｐｈｙＥｎｇｉｎｅｅｒｉｎｇ，ｔｈｅＰＬＡＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ，Ｈｅｎａｎ４５０００１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｉｓａｐｏｗｅｒｆｕｌａｔｔａｃｋｏｎｂｌｏｃｋｃｉｐｈｅｒｓａｎｄｔｏｅｖａｌｕａｔｅｔｈｅｓｅｃｕｒｉｔｙａｇａｉｎｓｔｄｉｆｆｅｒｅｎ
ｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｉｓａｎｉｍｐｏｒｔａｎｔｐａｒｔｆｏｒｔｈｅｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．Ｂａｓｅｄｏｎｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｂａｃｋｇｒｏｕｎｄ，
ｔｈｅｃｏｎｃｅｐｔｏｆｆｏｕｒｂｌｏｃｋＣＬＥＦＩＡｌｉｋｅｔｒａｎｓｆｏｒｍｃｌｕｓｔｅｒｉｓｐｕｔｆｏｒｗａｒｄ．Ｕｓｉｎｇｔｈｅｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｄｉｆｆｅｒｅｎｔｉａｌｃｏｒｒｅｓｐｏｎ
ｄｅｎｃｅｓｏｆｔｗｏｓｐｅｃｉａｌｂｌｏｃｋｃｉｐｈｅｒｓｔｒｕｃｔｕｒｅｓ，ｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎａｇａｉｎｓｔｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｆｏｒａｌｌｂｌｏｃｋｃｉｐｈｅｒｓｔｒｕｃ
ｔｕｒｅｓｏｆｔｈｅｃｌｕｓｔｅｒｉｓｇｉｖｅｎ．

Ｋｅｙｗｏｒｄｓ：　ｂｌｏｃｋｃｉｐｈｅｒｓ；ｆｏｕｒｂｌｏｃｋＣＬＥＦＩＡｌｉｋｅｔｒａｎｓｆｏｒｍｃｌｕｓｔｅｒ；ｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ；ａｃｔｉｖｅｒｏｕｎｄｆｕｎｃｔｉｏｎ

１　引言
　　在分组密码的具体应用中，用户往往需要多样化
的密码服务．对于同类别但又不完全相同的应用，可以
使用结构相似但又不尽相同的分组密码算法．“结构相
似”，是为了实现方便；“结构不尽相同”，是为了提高安

全性．但如何保证这些“结构相似但又不尽相同”的分
组密码算法的安全性，是分组密码算法设计者必须考

虑的问题．另一方面，差分密码分析［１，２］是针对分组密

码的强有力的攻击方法，估计分组密码抵抗差分密码

分析的能力，是分组密码设计者不可回避的问题．基于
此，本文提出了“四分组类 ＣＬＥＦＩＡ变换簇”的概念，并
通过对变换簇的研究，给出了变换簇中所有分组密码

结构（而不仅仅是一种分组密码结构）抵抗差分密码分

析的安全性评估结果．这种“四分组类ＣＬＥＦＩＡ变换簇”

基于常用的广义Ｆｅｉｓｔｅｌ结构［３－５］，其中的块移位变换设

计成循环左移变换或循环右移变换，且不同轮中的块

移位变换可以相同也可以不同．显然，块移位变换设计
得不同，得到的广义 Ｆｅｉｓｔｅｌ结构也不同，这些不同的广
义Ｆｅｉｓｔｅｌ结构共同构成一簇变换，称为“四分组类ＣＬＥ
ＦＩＡ变换簇”．

本文的结构安排是这样的：第１节是引言部分；第
２节给出有关的定义和引理；第３节给出基于循环左移
和循环右移变换的“四分组类ＣＬＥＦＩＡ变换簇”的描述；
第４节给出四分组类 ＣＬＥＦＩＡ变换簇抵抗差分密码分
析的安全性评估结果；第５节是结束语．

２　有关的定义和引理

　　Ｙ．Ｚｈｅｎｇ等人［６］提出了 ＴｙｐｅＩＩ型广义 Ｆｅｉｓｔｅｌ结
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构，Ｔ．Ｓｈｉｒａｉ等人［７］利用该结构设计了ＣＬＥＦＩＡ算法．本
文提出图１所示的四分组类 ＣＬＥＦＩＡ结构．其中，块移
位变换Ｐ可以是循环左移变换（１，２，３，４）→（２，３，４，
１），也可以是循环右移变换（１，２，３，４）→（４，１，２，３），且
不同轮中的块移位变换可以不同．

定义１［６］　设 ｘｉ，ｋｊ∈Ｚ
ｎ
２，０≤ｉ≤３，０≤ｊ≤１，圈函

数为

Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）＝
Ｐ（ｘ０，ｘ１!ｆ０（ｘ０!ｋ０），ｘ２，ｘ３!ｆ１（ｘ２!ｋ１））

的结构称为四分组类 ＣＬＥＦＩＡ结构．其中 Ｚｎ２＝｛（ｚ０，ｚ１，
…，ｚｎ－１）ｚｉ＝０，１，０≤ｉ≤ｎ－１｝，Ｐ是关于分块 ｘ０，ｘ１!
ｆ０（ｘ０!ｋ０），ｘ２，ｘ３!ｆ１（ｘ２! ｋ１）的循环左移变换或循
环右移变换，“

!

”表示异或运算，ｋ＝（ｋ０，ｋ１）表示轮密
钥，ｆｊ：Ｚ

ｎ
２→Ｚ

ｎ
２（０≤ｊ≤１）统称为ｆ函数或轮函数．

定义２［８］　设（Ｘ，＋）和（Ｙ，＋）都是有限交换群，
ｆ：Ｘ→Ｙ，α∈Ｘ，β∈Ｙ，令
　　ｐｆ（α→β）＝ｐｆ（Δｙ＝βΔｘ＝α）

＝ １Ｘ＃｛ｘ∈Ｘ：ｆ（ｘ＋α）－ｆ（ｘ）＝β｝，

则称ｐｆ（α→β）为ｆ在输入差为α条件下，输出差为
β的差分概率．此外，也称 α→β为 ｆ的一个差分对应，
并称ｐｆ（α→β）为该差分对应的概率．这里，“＋”表示群
（Ｘ，＋）中的群运算，Ｘ和＃｛·｝都表示集合的元素
个数．

显然，差分对应０→０的概率恒为１，此时，称０→０
为平凡差分对应，否则称为非平凡差分对应．以下考虑
的都是非平凡的情形．

定义３［９］　设 α→β是四分组类 ＣＬＥＦＩＡ结构的 ｆ
函数的一个差分对应，若α≠０，则称ｆ函数是活动的．

引理１［１０］　对图１所示的四分组类 ＣＬＥＦＩＡ结构，
设轮函数都是双射，且块移位变换都是循环左（右）移

变换，则ｒ（ｒ≥１）轮差分特征至少有ｒ－［（ｒｍｏｄ６）／６］个
活动轮函数．其中，ｒｍｏｄ６表示 ｒ除以６的最小非负余
数，［ｘ］表示不小于ｘ的最小整数．

３　四分组类ＣＬＥＦＩＡ变换簇
　　为叙述方便起见，用（ｉ１ｉ２ｉ３ｉ４）表示 ４元置换 φ＝

１ ２ ３ ４
ｉ１ ｉ２ ｉ３ ｉ( )

４
，即元素ｊ经过置换后的像 φ（ｊ）＝ｉｊ（ｊ

＝１，２，３，４）．按照这种表示方法，循环左移变换和循环
右移变换可分别表示为（２３４１）和（４１２３）．

下面给出四分组类ＣＬＥＦＩＡ变换簇的描述．
用Ｃｎ表示４ｎ（ｎ≥１）轮四分组类 ＣＬＥＦＩＡ结构．按

照从第１轮到第４ｎ轮的顺序，依次将每４轮看成一个
“单元”，用Ｇ１表示第１轮到第４轮，Ｇ２表示第５轮到
第８轮，…，Ｇｎ表示第４ｎ－３轮到第４ｎ轮，从而Ｃ

ｎ可表

示成Ｃｎ＝Ｇｎ·Ｇｎ－１·…·Ｇ２·Ｇ１．这里，“·”表示变换
的复合．在同一个“单元”Ｇｉ（１≤ｉ≤ｎ）内，每一轮中的
块移位变换都是相同的（不妨记这一相同的变换为 Ｐｉ
（１≤ｉ≤ｎ）），要么都为循环左移变换 ｐ１＝（２３４１），要么
都为循环右移变换ｐ２＝（４１２３）．而对不同的“单元”，使
用的块移位变换可以相同，也可以不同，但也只能从循

环左移变换ｐ１＝（２３４１）和循环右移变换ｐ２＝（４１２３）中
选取．也就是说，同一“单元”中的块移位变换都相同，
不同“单元”中的块移位变换可以相同也可以不同，但

其中的块移位变换只能为循环左移变换或循环右移

变换．
因任一“单元”Ｇｉ（１≤ｉ≤ｎ）中的块移位变换有两

种选择，即循环左移变换和循环右移变换，故４ｎ（ｎ≥１）
轮四分组类 ＣＬＥＦＩＡ结构共有２ｎ种，这２ｎ种结构共同
构成一个变换簇，称为四分组类 ＣＬＥＦＩＡ变换簇，记作
Ｍｎ＝｛Ｃｎ｜Ｃｎ＝Ｇｎ·Ｇｎ－１·…·Ｇ２·Ｇ１，Ｐｉ∈｛ｐ１，ｐ２｝，１
≤ｉ≤ｎ｝．其中，Ｍｎ中的每一个元素 Ｃｎ都表示一个４ｎ
轮四分组类ＣＬＥＦＩＡ结构．

４　四分组类 ＣＬＥＦＩＡ变换簇抵抗差分密码
分析的安全性评估

　　为叙述方便起见，记块移位变换都为循环左移变
换（２３４１）的四分组类ＣＬＥＦＩＡ结构为 ＣＬＥＦＩＡ（２３４１），
记块移位变换都为循环右移变换（４１２３）的四分组类
ＣＬＥＦＩＡ结构为 ＣＬＥＦＩＡ（４１２３）．显然，四分组类 ＣＬＥ
ＦＩＡ结构ＣＬＥＦＩＡ（２３４１）的圈函数为 Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）
＝（ｘ１!ｆ０（ｘ０!ｋ０），ｘ２，ｘ３!ｆ１（ｘ２!ｋ１），ｘ０），四分组
类ＣＬＥＦＩＡ结构ＣＬＥＦＩＡ（４１２３）的圈函数为 Ｑｋ（ｘ０，ｘ１，
ｘ２，ｘ３）＝（ｘ３!ｆ１（ｘ２!ｋ１），ｘ０，ｘ１!ｆ０（ｘ０!ｋ０），ｘ２）．

本节具体安排如下：首先，给出四分组类 ＣＬＥＦＩＡ
结构ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）的差分对应的
结构形式；其次，利用所得到的差分对应的结构形式，给

出关于 ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）的２轮差分
特征的两个引理；最后，利用这两个引理，给出四分组类

ＣＬＥＦＩＡ变换簇抵抗差分密码分析的安全性评估结果．
首先，易知四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ（２３４１）

的具有非零概率的差分对应都具有形式（α０，α１，α２，α３）

９２５２
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→（α１!β０，α２，α３! β１，α０），且轮函数 ｆ０和 ｆ１相应的
差分对应分别为α０→β０和α２→β１；四分组类ＣＬＥＦＩＡ结
构ＣＬＥＦＩＡ（４１２３）的具有非零概率的差分对应都具有
形式（α０，α１，α２，α３）→（α３! β１，α０，α１! β０，α２），且轮
函数ｆ０和ｆ１相应的差分对应分别为α０→β０和α２→β１．

其次，给出关于ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）
的２轮差分特征的两个引理．

在以下的分析中，假设两种四分组类 ＣＬＥＦＩＡ结构
ＣＬＥＦＩＡ（２３４１）和ＣＬＥＦＩＡ（４１２３）的轮函数 ｆ０和 ｆ１都
是双射，并分别用 Ｘｉ＝（ｘ４ｉ＋３，ｘ４ｉ＋２，ｘ４ｉ＋１，ｘ４ｉ）和 ΔＸｉ＝
（Δｘ４ｉ＋３，Δｘ４ｉ＋２，Δｘ４ｉ＋１，Δｘ４ｉ）（ｉ≥０）表示第 ｉ＋１轮的输
入和输入差分．注意，这里并不考虑具体的差分值，而用
“０”表示零差分，用“１”表示非零差分．因此，非零差分
有且仅有１５种表示，即１＝（０，０，０，１），２＝（０，０，１，０），
…，１５＝（１，１，１，１）．

例如，对 于 四 分 组 类 ＣＬＥＦＩＡ 结 构 ＣＬＥＦＩＡ
（２３４１），当输入差分为１０＝（１，０，１，０）时，长度为２的
差分特征可用上述方法描述如下：

１０＝（１，０，１，０）→（１，１，１，１）→

（０，１，０，１）＝５
（０，１，１，１）＝７
（１，１，０，１）＝１３
（１，１，１，１）

{
＝１５

事实上，因为四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ
（２３４１）的轮函数都是双射，所以输入差分非零时，输出
差分一定非零，因此第１轮比较清楚，即有１０＝（１，０，
１，０）→（１，１，１，１）．对于第２轮，Δｘ５和 Δｘ７都不为零，
但ｆ０（Δｘ７）（即ｆ０（ｘ７）!ｆ１（ｘ′７））和Δｘ６有可能相等，也
有可能不相等，ｆ１（Δｘ５）（即ｆ１（ｘ５）! ｆ１（ｘ′５））和 Δｘ４有
可能相等，也有可能不相等，从而第２轮的输出有４种
情况：（０，１，０，１），（０，１，１，１），（１，１，０，１）或（１，１，１，１）．

为了方便起见，用下列记号表示上述的输入差分

１０＝（１，０，１，０）经过两轮迭代后输出差分的取值情况：

１０
１（２
→
）
１５
１（２
→
）
５（７，１３，１５）．其中，α

ｕ（ｖ
→
）
β表示输入差

分α经过ｕ（ｕ≥１）轮迭代后，总共有ｖ（ｖ≥０）个轮函数
的输入差分非零（即有 ｖ个轮函数是活动的）．类似地，
可以给出非零输入差分的每一个值经过２轮 ＣＬＥＦＩＡ
（２３４１）迭代后输出差分的所有取值情况：

１
１（０
→
）
２
１（１
→
）
６　２

１（１
→
）
６
１（１
→
）
１４　３

１（１
→
）
４
１（０
→
）
８

１（１
→
）
６
１（１
→
）{ １４

４
１（０
→
）
８
１（１
→
）
９　５

１（０
→
）
１０
１（２
→
）
１５　６

１（１
→
）
１４
１（２
→
）
７（１５）

７
１（１
→
）
１２
１（１
→
）
１（９）

１（１
→
）
１４
１（２
→
）
７（１５{

）

　 ８
１（１
→
）
９
１（１
→
）
１１

９
１（１
→
）
１１
１（２
→
）
１３（１５）　１０

１（２
→
）
１５
１（２
→
）
５（７，１３，１５）

１１
１（２
→
）
１３
１（１
→
）
３（１１）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５{

）

　１２
１（１
→
）
１
１（０
→
）
２

１（１
→
）
９
１（１
→
）{ １１

１３
１（１
→
）
３
１（１
→
）
４（６）

１（１
→
）
１１
１（２
→
）
１３（１５{

）

　１４
１（２
→
）
７
１（１
→
）
１２（１４）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５{

）

１５

１（２
→
）
５
１（０
→
）
１０

１（２
→
）
７
１（１
→
）
１２（１４）

１（２
→
）
１３
１（１
→
）
３（１１）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５













）

同样地，可以给出非零输入差分的每一个值经过２
轮ＣＬＥＦＩＡ（４１２３）迭代后输出差分的所有取值情况：

１
１（０
→
）
８
１（１
→
）
６　２

１（１
→
）
９
１（１
→
）
１４　３

１（１
→
）
１
１（０
→
）
８

１（１
→
）
９
１（１
→
）{ １４

４
１（０
→
）
２
１（１
→
）
９　５

１（０
→
）
１０
１（２
→
）
１５　６

１（１
→
）
１１
１（２
→
）
７（１５）

７
１（１
→
）
３
１（１
→
）
１（９）

１（１
→
）
１１
１（２
→
）
７（１５{

）

　８
１（１
→
）
６
１（１
→
）
１１

９
１（１
→
）
１４
１（２
→
）
１３（１５）　１０

１（２
→
）
１５
１（２
→
）
５（７，１３，１５）

１１
１（２
→
）
７
１（１
→
）
３（１１）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５{

）

　１２
１（１
→
）
４
１（０
→
）
２

１（１
→
）
６
１（１
→
）{ １１

１３
１（１
→
）
１２
１（１
→
）
４（６）

１（１
→
）
１４
１（２
→
）
１３（１５{

）

　１４
１（２
→
）
１３
１（１
→
）
１２（１４）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５{

）

１５

１（２
→
）
５
１（０
→
）
１０

１（２
→
）
１３
１（１
→
）
１２（１４）

１（２
→
）
７
１（１
→
）
３（１１）

１（２
→
）
１５
１（２
→
）
５（７，１３，１５













）

由上面的讨论容易验证以下引理２成立．
引理 ２　对于四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ

（２３４１）和ＣＬＥＦＩＡ（４１２３），设轮函数都是双射，则

（１）设α
１（ｕ
→
）
δ（α≠０）是 ＣＬＥＦＩＡ（２３４１）的１轮

差分特征，α
１（ｓ
→
）
ξ（α≠０）是 ＣＬＥＦＩＡ（４１２３）的１轮差

分特征，则ｕ＝ｓ．
（２）对于相同的非零输入差分 α，ＣＬＥＦＩＡ（２３４１）

经过２轮迭代后的输出差分和 ＣＬＥＦＩＡ（４１２３）经过２
轮迭代后的输出差分相同；

（３）设α
１（ｕ
→
）
δ
１（ｖ
→
）
β（α≠０）是 ＣＬＥＦＩＡ（２３４１）

的２轮差分特征，θ
１（ｓ
→
）
ξ
１（ｔ
→
）
η（θ≠０）是 ＣＬＥＦＩＡ

０３５２
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（４１２３）的２轮差分特征．若 α＝θ，β＝η，则 ｕ＝ｓ，ｖ＝ｔ，
进而ｕ＋ｖ＝ｓ＋ｔ．

引理２（１）实际上是说：若 ＣＬＥＦＩＡ（２３４１）和 ＣＬＥ
ＦＩＡ（４１２３）的１轮差分特征的非零输入差分相同，则活
动轮函数的个数也相同，即ｕ＝ｓ．

引理２（３）实际上是说：若 ＣＬＥＦＩＡ（２３４１）和 ＣＬＥ
ＦＩＡ（４１２３）的２轮差分特征的非零输入差分相同，输出
差分也相同，则ＣＬＥＦＩＡ（２３４１）和ＣＬＥＦＩＡ（４１２３）经过
每１轮迭代后相应的活动轮函数的个数都相同，即 ｕ＝

ｓ，ｖ＝ｔ．此时，ＣＬＥＦＩＡ（２３４１）的２轮差分特征 α
１（ｕ
→
）

δ
１（ｖ
→
）
β（α≠０）和 ＣＬＥＦＩＡ（４１２３）的 ２轮差分特征 θ

１（ｓ
→
）
ξ
１（ｔ
→
）
η（θ≠０）中活动轮函数的个数也相同，即 ｕ

＋ｖ＝ｓ＋ｔ．
引理 ３　对于四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ

（２３４１）和ＣＬＥＦＩＡ（４１２３），设轮函数都是双射，则ＣＬＥ

ＦＩＡ（２３４１）存在差分特征 α
２（ｕ
→
）
β（α≠０）当且仅当

ＣＬＥＦＩＡ（４１２３）存在差分特征α
２（ｕ
→
）
β（α≠０）．

证明　设 ＣＬＥＦＩＡ（２３４１）存在差分特征 α
２（ｕ
→
）

β．由引理２（２）知，ＣＬＥＦＩＡ（４１２３）也存在差分特征 α
２（ｓ
→
）
β，再由引理２（３）知 ｕ＝ｓ，即 ＣＬＥＦＩＡ（４１２３）也存

在差分特征α
２（ｕ
→
）
β，反之亦然，故本引理结论成立．

证毕

最后，利用引理２、引理３以及引理１，给出四分组
类 ＣＬＥＦＩＡ变换簇抵抗差分密码分析的安全性评估
结果．

定理１　设 Ｍｎ是四分组类 ＣＬＥＦＩＡ变换簇，Ｃｎ是
Ｍｎ中任一４ｎ轮四分组类 ＣＬＥＦＩＡ结构，且设轮函数都
是双射，则Ｃｎ的 ｒ（１≤ｒ≤４ｎ）轮差分特征至少有 ｒ－
［（ｒｍｏｄ６）／６］个活动轮函数．其中，Ｍｎ和 Ｃｎ的具体含
义见第３节，ｒｍｏｄ６表示ｒ除以６的最小非负余数，［ｘ］
表示不小于ｘ的最小整数．

证明　显然，ｒ＝１时，ｒ－［（ｒｍｏｄ６）／６］＝０，定理结
论自然成立，故以下假设ｒ≥２．

由引理１知，要想证明本定理结论成立，只需证明
Ｃｎ的ｒ轮差分特征与 ＣＬＥＦＩＡ（２３４１）的 ｒ轮差分特征
具有相同的活动轮函数个数的下界，而要证明这一点，

只需证明：ＣＬＥＦＩＡ（２３４１）存在一条 ｒ轮差分特征当且
仅当Ｃｎ也存在一条具有同样多个活动轮函数的ｒ轮差
分特征．

下面根据差分特征的轮数 ｒ的奇偶性分两种情形
进行证明．

情形之一：ｒ＝２ｋ（１≤ｋ≤２ｎ）时．

此时，由引理 ３知，ＣＬＥＦＩＡ（２３４１）存在２轮差分

特征 α
２（ｕ
→
）
β当且仅当 ＣＬＥＦＩＡ（４１２３）也存在差分

特征α
２（ｕ
→
）
β，从而，由 Ｃｎ的含义知，ＣＬＥＦＩＡ（２３４１）

存在 ｒ轮差分特征 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３
２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ
２（ｕｋ
→
）
αｋ＋１当且仅当Ｃ

ｎ也存在ｒ轮差分特

征 α１
２（ｕ１
→
）
α２

２（ｕ２
→
）
α３

２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ

２（ｕｋ
→
）
αｋ＋１，其中 ｋ＝

ｒ
２．从而，Ｃ

ｎ的 ｒ轮差分特征与

ＣＬＥＦＩＡ（２３４１）的ｒ轮差分特征具有相同的活动轮函数
个数的下界．

情形之二：ｒ＝２ｋ＋１（１≤ｋ≤２ｎ－１）时．
此时，由ｒ＝２ｋ＋１知 ｒ－１＝２ｋ，故 ｒ－１是偶数，从

而由情形之一的证明过程知，ＣＬＥＦＩＡ（２３４１）存在 ｒ－１

轮差 分 特 征 α１
２（ｕ１
→
）
α２

２（ｕ２
→
）
α３

２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ
２（ｕｋ
→
）
αｋ＋１当且仅当 Ｃ

ｎ也存在 ｒ－１轮差

分特征 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３
２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ

２（ｕｋ
→
）
αｋ＋１，其中ｋ＝

（ｒ－１）
２ ．

再设αｋ＋１
１（ｖ
→
）
αｋ＋２（ｖ≥０）是ＣＬＥＦＩＡ（２３４１）的１轮

差分特征，αｋ＋１
１（ｓ
→
）
ξ（ｓ≥０）是ＣＬＥＦＩＡ（４１２３）的１轮差

分特征（注：由引理２（１）知 ｖ＝ｓ），则由 Ｃｎ的含义知，

ＣＬＥＦＩＡ（２３４１）存在 ｒ轮差分特征 α１
２（ｕ１
→
）
α２

２（ｕ２
→
）
α３
２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１

１（ｖ
→
）
αｋ＋２

当且仅当以下两个条件之一成立：

（Ａ）Ｃｎ存在 ｒ轮差分特征 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３

２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１
１（ｖ
→
）
αｋ＋２；

（Ｂ）Ｃｎ存在ｒ轮差分特征 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３

２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１

１（ｓ
→
）
ξ．

当条件（Ａ）成立时，自然恒有 ｕ１＋ｕ２＋ｕ３＋… ＋
ｕｋ－１＋ｕｋ＋ｖ＝ｕ１＋ｕ２＋ｕ３＋… ＋ｕｋ－１＋ｕｋ＋ｖ；当条件
（Ｂ）成立时，由引理４１（１）知 ｖ＝ｓ，故必有 ｕ１＋ｕ２＋ｕ３
＋…＋ｕｋ－１＋ｕｋ＋ｖ＝ｕ１＋ｕ２＋ｕ３＋… ＋ｕｋ－１＋ｕｋ＋ｓ．这
样就证明了：ＣＬＥＦＩＡ（２３４１）存在一条 ｒ轮差分特征当
且仅当Ｃｎ也存在一条具有同样多个活动轮函数的ｒ轮
差分特征，从而 Ｃｎ的 ｒ轮差分特征与 ＣＬＥＦＩＡ（２３４１）
的ｒ轮差分特征具有相同的活动轮函数个数的下界．

由情形之一和情形之二知，Ｃｎ的 ｒ轮差分特征与
ＣＬＥＦＩＡ（２３４１）的ｒ轮差分特征具有相同的活动轮函数

１３５２
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个数的下界，再由引理１即知本定理结论成立． 证毕

定理１的重要意义在于：给出了四分组类 ＣＬＥＦＩＡ
变换簇中所有２ｎ种（而不仅仅是一种）分组密码结构抵
抗差分密码分析的安全性评估结果．不难看出，定理１
的证明主要是利用了四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ
（２３４１）和ＣＬＥＦＩＡ（４１２３）的差分对应之间的关系．

定理２　设 Ｍｎ是四分组类 ＣＬＥＦＩＡ变换簇，Ｃｎ是
Ｍｎ中任一４ｎ轮四分组类 ＣＬＥＦＩＡ结构，再设轮函数都
是双射且轮函数的最大差分概率为ｐｍａｘ，则Ｃ

ｎ的 ｒ（１≤
ｒ≤４ｎ）轮差分特征概率≤［ｐｍａｘ］

ｒ－［（ｒｍｏｄ６）／６］．

５　结束语
　　本文提出了四分组类ＣＬＥＦＩＡ变换簇，并利用变换
簇中两种特殊分组密码结构的差分对应之间的关系，

给出了变换簇中所有密码结构（而不仅仅是一种）抵抗

差分密码分析的安全性评估结果．本文的结果，希望对
分组密码算法的设计和分析具有一定的指导意义．
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